Krakowskie Pogotowie Ratunkowe

Dziat Informatyki i Lacznosci Zatacznik nr 4 do regulaminu
31-530 Krakéw, ul. $w. tazarza 14 udzielania zamoéwien do 130 000 zt netto
tel. 12 4244-222, fax 12 42-44-300

Nr sprawy : XXI1-042-1-24-2021
Data 06.05.2021

ZAPYTANIE CENOWE - OFERTA

Zamawiajacy — Krakowskie Pogotowie Ratunkowe zaprasza do zlozenia oferty na :

1. Przedmiot zamowienia (opis): Dostawa i wdrozenie urzadzenia Firewall - NGFW,
(Router klasy UTM) o parametrach szczegélowo opisanych w zalgczniku nr 1 do
niniejszego zapytania

2. Inne parametry: Opisane szczegélowo w zalgezniku nr 1 do niniejszego zapytania

Warunki platnosci : Platne przelewem, 21 dni od daty otrzymania faktury.

4. Osoba upowazniona do kontaktu z wykonawcami: Przemyslaw Wozniczka
Tel. 124333935 e-mail przemyslaw.wozniczka@kpr.med.pl

5. Miejsce zlozenia oferty: filip.banas@kpr.med.pl

(w-formie-pisemnej / elektronicznej(e-mailem) *- niepotrzebne skreslié

Termin ztozenia oferty: data 12.05.2021 r, godzina: 14:00

Oferte nalezy przygotowa¢ w jezyku polskim.

Tres¢ oferty musi zawieraé co najmnie;j :

1) nazwa wykonawcy;
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5) termin realizacji zamowienia;

6) okres gwarancji ; Opisane szczegélowo w zalaczniku nr 1 do niniejszego zapytania

7) Oswiadczenie ofertowe Wykonawcy:

8) Oferuje wykonanie przedmiotu zaméwienia za :

(]
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.............................................................................

Cenk HeHo vusvvmsinpivnniniiis ( za calos¢ przedmiotu zamdwienia)
Podatek VAT ................... (za calos¢ przedmiotu zamowienia )
Cong Brallo v (za calo$¢ przedmiotu zamowienia )

9) Wyrazam zgode na warunki platnosci okre$lone w zapytaniu cenowym.

stracyjnych

Podpis Zamawigjagego,. -

....................................

podpis Wykonawcy
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Formularz ofertowy Zatgcznik nr 1
Opis przedmiotu zamodwienia:
1. Przedmiot zamodwienia:
Dostawa i wdrozenie urzadzenia Firewall - NGFW (Router klasy UTM)

2. Szczegétowe parametry przedmiotu zaméwienia:

Parametry przedmiotu zamowienia *Wpisad

TAK lub
NIE

Urzadzenie musi by¢ dostarczone jako samodzielne, dedykowane fizyczne
urzadzenie zabezpieczen sieciowych (appliance). W architekturze sprzetowej
rozwigzania musi wystepowac¢ modut zarzgdzania i modut przetwarzania danych.

Cato$c sprzetu i oprogramowania musi by¢ dostarczana i wspierana przez jednego
producenta.

Urzadzenie nie moze posiadac ograniczen licencyjnych dotyczacych liczby
chronionych komputeréw w sieci wewnetrzne;j.

Urzadzenie musi realizowac zadania kontroli dostepu (filtracji ruchu sieciowego),
wykonujgc kontrole na poziomie warstwy sieciowej, transportowej oraz aplikacji.

Urzadzenie musi by¢ wyposazone w dedykowany port zarzadzania out-of-band.

Urzadzenie musi zapewniac obstuge dla IPv6.

Urzgdzenie musi zapewni¢ mozliwos¢ statycznej i dynamicznej translacji adresow
NAT miedzy IPv4 i IPv6.

Reguty zabezpieczen firewall muszg by¢ tworzone zgodnie z ustalong polityka
opartg o profile oraz obiekty.

Polityka zabezpieczen firewall musi uwzgledniac adresy IP zrédtowe i docelowe,
protokoty i ustugi sieciowe, aplikacje, kategorie URL, uzytkownikow, reakcje
zabezpieczen, rejestrowanie zdarzen i alarmowanie.

Identyfikacja aplikacji nie moze wymagac podania w konfiguracji urzadzenia numeru
lub zakresu portow na ktdrych dokonywana jest identyfikacja aplikacji. Nalezy
zatozy¢, ze wszystkie aplikacje moga wystepowac na wszystkich 65 535 dostepnych
portach.

Interfejs administracyjny urzadzenia musi by¢ w jezyku polskim lub angielskim.

Urzadzenie musi dziata¢ w trybie routera (tzn. w warstwie 3 modelu OSI), w trybie
przetacznika (w warstwie 2 modelu OSl), w trybie transparentnym oraz trybie
pasywnego nastuchu. Funkcjonujac w trybie transparentnym urzadzenie nie moze
posiadac skonfigurowanych adreséw IP na interfejsach sieciowych biorgcych udziat
w transmisji.

Tryb pracy urzadzenia musi by¢ ustalany w konfiguracji interfejsu sieciowego, a
system musi umozliwiac prace we wszystkich wymienionych powyzej trybach
jednoczesnie na roznych interfejsach inspekcyjnych w pojedynczej logicznej
instancji systemu (np. wirtualny kontekst/system/firewall/wirtualna domena, itp.).
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Zarzadzanie systemem zabezpieczen musi odbywac sie z linii poleceri (CLI) oraz z
graficznej konsoli GUI. Dostep do urzadzenia i zarzadzanie z sieci muszg by¢
zabezpieczone kryptograficznie (poprzez szyfrowanie komunikacji). System
zabezpieczen musi pozwalac na zdefiniowanie wielu administratoréw o réznych
uprawnieniach. Dopuszcza sig, aby polityki mogty by¢ tworzone tylko z graficznej
konsoli GUI.

Urzadzenie musi posiada¢ mozliwos¢ pracy w konfiguracji odpornej na awarie w
trybie Active-Passive i Active-Active w przypadku pracy z drugim takim samym
urzadzeniem posiadajgcym taki sam zestaw licencji.

Urzadzenie musi wykonywac statyczng i dynamiczng translacje adreséw NAT.
Mechanizmy NAT muszg umozliwia¢ co najmniej dostep wielu komputeréw
posiadajgcych adresy prywatne do Internetu z wykorzystaniem jednego publicznego
adresu IP, mapowanie 1 adres publiczny na 1 adres prywatny oraz udostepnianie
ustug serwerdw o adresacji prywatnej w sieci Internet.

Urzgdzenie musi umozliwiac zarzgdzanie pasmem sieci (QoS) w zakresie oznaczania
pakietow znacznikami DiffServ, a takze ustawiania dla dowolnych aplikacji
priorytetu, pasma maksymalnego i gwarantowanego. Urzadzenia muszg umozliwiaé
stworzenie co najmniej 8 klas dla réznego rodzaju ruchu sieciowego.

Urzadzenie musi mie¢ mozliwos¢ ksztattowania ruchu sieciowego (QoS) dla
poszczegdlnych uzytkownikow.

Urzadzenie musi obstugiwa¢ protokét Ethernet z obstugg sieci VLAN poprzez
tagowanie zgodne z IEEE 802.1q. Subinterfejsy VLAN moga by¢ tworzone na
interfejsach sieciowych pracujacych w trybie L2 i L3.

Urzadzenie musi obstugiwac protokoty routingu dynamicznego, nie mniej niz RIP,
OSPF oraz BGP.

Urzadzenie musi posiadac koncept konfiguracji kandydackiej ktérg mozna dowolnie
edytowac na urzadzeniu bez automatycznego zatwierdzania wprowadzonych zmian
w konfiguracji urzadzenia do momentu gdy zmiany zostang zaakceptowane i
sprawdzone przez administratora systemu w tym:

Mozliwoé¢ edytowania konfiguracji kandydackiej przez wielu administratorow
pracujgcych jednoczesnie i pozwalac¢ im na zatwierdzanie i cofanie zmian, ktdrych sa
autorami.

Mozliwoé¢ blokowanie wprowadzania i zatwierdzania zmian w konfiguracji systemu
przez innych administratorow w momencie edycji konfiguracji.

Urzadzenie musi zapewniac inspekcje szyfrowanej komunikacji SSH (Secure Shell)
dla ruchu wychodzgcego w celu wykrywania tunelowania innych protokotéw w
ramach ustugi SSH.

Urzadzenie musi posiadac osobny zestaw polityk definiujacy ruch zaszyfrowany SSL
oraz SSH, ktory nalezy poddac lub wykluczy¢ z operacji deszyfrowania rozdzielny od
polityk bezpieczenstwa.

Urzgdzenie musi posiada¢ mozliwos$¢ automatycznego pobierania listy stron WWW
lub adreséw IP z zewnetrznego systemu oraz uzywania ich w politykach
bezpieczenstwa.

Urzadzenie musi zapewniac ochrong przed atakami typu , Drive-by-download”
poprzez mozliwos¢ konfiguracji strony informujgcej uzytkownika o prébie pobrania
pliku i mozliwosci kontunuowania lub zaniechania pobrania.
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Urzadzenie zabezpieczenn musi posiada¢ wbudowang i automatycznie aktualizowana
przez producenta liste serwerdw, dla ktérych niemozliwa jest deszyfracja ruchu (np.
z powodu wymuszania przez nie uwierzytelnienia uzytkownika z zastosowaniem
certyfikatu lub stosowania mechanizmu ,certificate pinning”). Lista ta stanowi
automatyczne wyjatki od ogélnych regut deszyfracji.

Urzadzenie musi identyfikowac co najmniej 2500 réznych aplikacji, w tym aplikacji
tunelowanych w protokotach HTTP i HTTPS m.in.: Skype, Tor, BitTorrent, eMule
YouTube, FaceBook itp.

Urzadzenie musi zapewni¢ mozliwo$¢ definiowania wtasnych wzorcow aplikacji
poprzez zaimplementowane mechanizmy lub z wykorzystaniem serwisu
producenta.

System zabezpieczen firewall musi pozwalac na blokowanie transmisji plikdw, nie
mniej niz: bat, cab, pliki MS Office, rar, zip, exe, gzip, hta, pdf, tar, tif.
Rozpoznawanie pliku musi odbywac sie na podstawie nagtéwka i typu MIME, a nie
wytagcznie na podstawie rozszerzenia.

Urzadzenie musi umozliwia¢ zestawianie zabezpieczonych kryptograficznie tuneli
VPN w oparciu o standardy IPSec i IKE w konfiguracji site-to-site. Urzgdzenie musi
umozliwia¢ konfiguracje tuneli VPN w trybie route-based VPN.

Dostep VPN dla uzytkownikéw mobilnych musi odbywac sie na bazie technologii SSL
VPN oraz IPSec.

Urzadzenie musi umozliwia¢ konfiguracje jednolitej polityki bezpieczenstwa dla
uzytkownikdw niezaleznie od ich fizycznej lokalizacji oraz niezaleznie od obszaru
sieci, z ktorego uzyskuja dostep (zasady dostepu do zasobdw wewnetrznych oraz do
Internetu sg takie same zaréwno podczas pracy w sieci korporacyjnej jak i przy
potaczeniu do Internetu poza siecig korporacyjng).

Producent urzgdzenia musi udostepnia¢ dedykowanego klienta binarnego VPN dla
platform Windows, Mac oraz Android.

Urzadzenie musi transparentnie ustala¢ tozsamos¢ uzytkownikow sieci w oparciu o
Active Directory oraz Ms Exchange. Polityka kontroli dostepu (firewall) musi
precyzyjnie definiowac prawa dostepu uzytkownikdw do okreslonych ustug sieci i
jest utrzymana nawet gdy uzytkownik zmieni lokalizacje i adres IP. W przypadku
uzytkownikéw pracujacych w Srodowisku terminalowym Citrix oraz Windows
Terminal Services, tym samym majacych wspdlny adres IP, ustalanie tozsamosci
musi odbywac sie réwniez transparentnie.

Urzadzenie musi mie¢ mozliwos¢ czytania oryginalnych adreséw IP stacji koricowych
z nagtowka X-Forwarded-For i wykrywania na tej podstawie uzytkownikéw
generujgcych dang sesje w przypadku gdy ruch przechodzi przez serwer Proxy zanim
dojdzie do urzadzenia.

Urzadzenie musi pozwalac¢ na selektywne wysytanie logéw bazujgc na ich
atrybutach.

Urzadzenie musi pozwalac na korelowanie zbieranych informacji oraz budowania
raportéw na ich podstawie. Raporty powinny by¢ wbudowane w interfejs
uzytkownika i w petni konfigurowalne. Generowane na podstawie zbieranych logéw
z mozliwoscig dowolnego sortowania i grupowania oraz filtrowania wg dowolnych
warunkow np. uzytkownik, IP, aplikacja itp. Urzadzenie powinno pozwala¢ na
generowanie raportéw na podstawie wbhudowanych szablonow. Mozliwo$¢
skonfigurowania automatycznego wysytania raportéw na maile. Zbierane dane
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powinny zawierac informacje co najmniej o: ruchu sieciowym, aplikacjach,
zagrozeniach i kategorii stron WWW.

Urzgdzenie musi pozwalac na stworzenie raportu o aktywnosci wybranego
uzytkownika lub grupy uzytkownikdw na przestrzeni kilku ostatnich dni.

Urzadzenie musi by¢ rozwigzaniem o uznanej na rynku pozycji i musi znajdowaé sie
w kwadracie ,Leaders” lub ,Challengers” raportu Gartnera pt. ,Magic Quadrant of
Network Enterprise Firewalls” w raportach opublikowanych w przeciagu 2
ostatnich lat.

Urzadzenie musi by¢ fabrycznie nowe, aktualnie obecne w linii produktowe;
producenta.

Urzadzenie musi pochodzi¢ z autoryzowanego kanatu sprzedazowego producenta
na terenie Unii Europejskiej.

Urzadzenie nie moze znajdowac sie na liscie ,end-of-sale” oraz ,,end-of-support”
producenta.

Serwis dostgpu do najnowszej wersji oprogramowania, serwis sprzetowy i
ewentualne licencje/subskrypcje na aktualizacje bazy aplikacji musza by¢ wazne
przynajmniej przez okres 36 miesiecy.

Pomoc techniczna oraz szkolenia z produktu musza by¢ dostepne w Polsce. Ustugi
te musza by¢ Swiadczone w jezyku polskim.

Rozwigzanie musi posiada¢ mozliwo$¢ podtgczenia urzgdzen firewall pod
scentralizowany system zarzgdzania pochodzacy od tego samego producenta.

Urzadzenie musi by¢ dostarczone w konfiguracji z minimum 4 portami Ethernet
1Gb/s Rj4510/100/1000, 4 portami typu SFP 1G i 4 portami SFP+.

Urzadzenie musi posiadac redundantne zasilanie.

Urzadzenie musi posiadac przepustowos$¢ w ruchu nie mniej niz 2 Gbps dla kontroli
firewall z witgczong funkcja kontroli aplikacji. Przepustowoé¢ dla ruchu
rzeczywistego z wigczong petng funkcjonalnoscig (ochrona IPS, antywirus,
antyspyware, identyfikacja aplikacji) nie moze by¢ mniejsza niz 1,2 Gbps.

Urzadzenie musi obstuzy¢ minimum 190 000 jednoczesnych sesji oraz 12 000
nowych potaczen na sekunde.

Urzadzenie musi zapewnia¢ wydajnosé przynajmniej 1,5 Gbps dla ruchu IPSec VPN.

Urzadzenie musi umozliwia¢ zestawienie przynajmniej 2 000 réwnoczesnych tuneli
site-to-site.

Urzadzenie musi zapewniac inspekcje komunikacji szyfrowanej HTTPS (HTTP
szyfrowane protokofem SSL) dla ruchu wychodzacego do serweréw zewnetrznych
(np. komunikacji uzytkownikow surfujgcych w Internecie) oraz ruchu
przychodzacego do serwerdw firmy. System musi umozliwia¢ deszyfracje
niezaufanego ruchu HTTPS i poddania go wtasciwej inspekcji nie mniej niz:
wykrywanie i blokowanie atakoéw typu exploit (ochrona Intrusion Prevention) i
innego ztosliwego kodu (wirusy, spyware, malware), filtracja plikéw, danych i URL.

Urzadzenie musi umozliwia¢ wykluczenie z inspekcji komunikacji szyfrowanej ruchu
wrazliwego na bazie co najmniej: kategoryzacji stron URL oraz dodania wtasnych
wyjatkow. Jezeli funkcjonalno$¢ wymaga wykupienia dodatkowej licencji wtedy
Zamawiajgcy wymaga jej dostarczenia na okres 36 miesiecy




Nr sprawy: XX1-042-1-24/2020

Urzadzenie musi posiadac funkcjonalnosé definiowana i przydzielania réznych profili
ochrony (IPS, AV, URL, blokowanie plikdw) per aplikacja. Musi by¢ mozliwosc¢
przydzielania innych profili ochrony (AM, IPS, URL, blokowanie plikdw) dla dwdéch
réznych aplikacji pracujacych na tym samym porcie. Jezeli funkcjonalnos¢ wymaga
wykupienia dodatkowej licencji wtedy Zamawiajgcy wymaga jej dostarczenia na
okres 36 miesiecy

Urzadzenie musi zapewniac zestawienie przynajmniej 200 sesji SSL VPN.

Urzadzenie musi posiada¢ mozliwos¢ rozbudowy o funkcjonalno$c¢ weryfikacji
poziomu bezpieczenstwa komputera uzytkownika przed przyznaniem mu
uprawnien dostepu do sieci lub wybranych jej zasobdw.

Urzadzenie musi posiadac¢ mozliwos¢ rozbudowy o funkcjonalnosc sterowania
zachowaniem binarnego klienta VPN z poziomu systemu - potgczenie automatyczne
bad? reczne przez uzytkownika a takze umozliwia¢ sprawdzenie czy klient posiada
zainstalowane oprogramowanie antywirusowe.

Urzadzenie musi posiada¢ mozliwos¢ rozbudowy o funkcjonalnos¢ zestawienia
tuneli VPN SSL bez koniecznosci instalowania klienta na stacji koncowej — clientless
VPN.

Urzadzenie musi posiadac funkcjonalnosé wykrywania i blokowania atakéw
intruzéw w warstwie 7 modelu OSI (IPS). Jezeli funkcjonalnosé wymaga wykupienia
dodatkowej licencji wtedy Zamawiajacy wymaga jej dostarczenia na okres 36
miesiecy.

Urzadzenie musi posiadac funkcjonalnos¢ uruchomienia inspekcji antywirusowej,
kontrolujgcej przynajmniej protokoty: SMTP, HTTP, POP3, IMAP oraz podstawowe
rodzaje plikow. Baza AV musi by¢ przechowywana na urzadzeniu i regularnie
aktualizowana w sposéb automatyczny. Jezeli funkcjonalno$¢ wymaga wykupienia
dodatkowej licencji wtedy Zamawiajacy wymaga jej dostarczenia na okres 36
miesiecy.

Urzadzenie musi posiada¢ funkcjonalnos$¢ filtrowania stron WWW w zaleznosci od
kategorii tresci stron HTTP bez koniecznosci dokupywania jakichkolwiek
komponentdw, poza subskrypcja. Baza przypisania URL do kategorii musi by¢
regularnie aktualizowana w sposdb automatyczny i posiadac¢ nie mniej niz 20
miliondw rekordéw URL. Jezeli funkcjonalno$¢ wymaga wykupienia dodatkowej
licencji wtedy Zamawiajgcy wymaga jej dostarczenia na okres 36 miesiecy.

Modut filtrowania stron WWW musi zapewnia¢ mozliwo$¢ recznego tworzenia
wtasnych kategorii filtrowania stron WWW i uzywania ich w politykach
bezpieczenstwa bez uzycia zewnetrznych narzedzi i wsparcia producenta.

Urzadzenie musi posiada¢ modut z sygnaturami DNS wykrywajacymi blokujgcymi
ruch do domen uznanych za ztosliwe.

Urzadzenie musi zapewnia¢ modut przechwytywania i przesytania do zewnetrznych
systemow typu ,Sand-Box” plikéw (przynajmniej exe, dll, pdf, jar, apk, pliki MS
Office, ELF, BAT, JS, VBS, PS1, shell script, HTA, linki w wiadomosciach e-mail)
przechodzacych przez firewall w celu ochrony przed zagrozeniami typu zero-day.
Informacja zwrotna na temat wykrytego ztosliwego oprogramowania musi zostaé
dostarczona na firewall w czasie nie dtuzszym jak 5 minut. Systemy zewnetrzne, na
podstawie przeprowadzonej analizy, musza aktualizowa¢ system firewall
sygnaturami nowo wykrytych ztosliwych plikéw. Jezeli funkcjonalnos¢ wymaga
wykupienia dodatkowej licencji wtedy Zamawiajgcy wymaga jej dostarczenia na




Nr sprawy: XX1-042-1-24/2020

okres 36 miesiecy.

Urzgdzenie musi mie¢ mozliwos¢ przekierowania ruchu (PBR - policy based routing)
dla wybranych aplikacji i konkretnych uzytkownikéw z pominieciem tablicy
routingu.

Urzadzenie musi posiadac interfejs API ktéry musi by¢ jego integralng czeécig i
umozliwiac¢ konfigurowanie i sprawdzanie stanu urzgdzenia bez uzycia konsoli do
zarzadzania lub linii polecen (CLI).

Urzadzenie musi mie¢ mozliwos$¢ wyboru sposobu blokowania ruchu w politykach
bezpieczenstwa. Powinna istnie¢ mozliwos¢ ustawienia cichego blokowania ruchu
bez wysytania RST, blokowanie z wystaniem RST tylko do klienta, blokowanie z
wystaniem RST tylko do serwera, blokowanie z wystaniem RST do klienta i serwera
jednoczesnie.

Urzgdzenie musi umozliwia¢ uwierzytelnienie dwusktadnikowe (MFA - multi factor
authentiaction) i zastosowanie tego mechanizmu w politykach.

Polityki definiujgce powinny umoiliwia¢ wykorzystanie: adreséw zrédtowych,
adreséw docelowych, uzytkownikéw numeréw portdw ustug, kategorie URL

System musi obstugiwa¢ co najmniej nastepujagce mechanizmy uwierzytelnienia:
RADIUS lub TACACS+, LDAP, Kerberos lub SAML 2.0

Rozwigzanie musi umozliwia¢ wykrywanie domen DGA i ruchu tunelowanego przez
DNS. Jezeli funkcjonalno$¢ ta wymaga dodatkowej licencji wtedy Zamawiajacy
wymaga subskrypcji tej ustugi na okres 36 miesiecy

Zezwolenie dostepu dla aplikacji musi odbywac sie w regutach polityki firewall (tzn.
reguta firewall musi posiada¢ oddzielne pole gdzie definiowane sg aplikacje i
oddzielne pole gdzie definiowane sg protokoty sieciowe, nie jest dopuszczalne
definiowane aplikacji przez dodatkowe profile). Nie jest dopuszczalna kontrola
aplikacji w modutach innych jak firewall (np. w IPS lub innym module UTM).

Urzadzenie musi obstugiwa¢ nie mniej niz 5 wirtualnych routeréw posiadajacych
odrebne tabele routingu i umozliwia¢ uruchomienie wiecej niz jednej tablicy
routingu w pojedynczej instancji systemu zabezpieczen.

Urzadzenie musi posiada¢ mozliwos$¢ zbierania i analizowania informacji Syslog z
urzadzen sieciowych i systemow innych niz MS Windows (np. Linux lub Unix) w celu
taczenia nazw uzytkownikéw z adresami IP hostéw z ktérych ci uzytkownicy
nawigzuja potgczenia. Funkcja musi umozliwiaé¢ wykrywanie logowania jak rowniez
wylogowania uzytkownikdw.

Urzadzenie musi posiadac funkcjonalnosé definiowania i przydzielania dla ruchu
webowego odmiennych profili kontrolujgcych transfer réznych rodzajéw plikéw lub
profili ochrony typu AV, IPS, AS ze wzgledu na kategorie URL.

Urzadzenie musi posiada¢ mozliwo$c¢ zbierania i analizowania informacji Syslog z
urzadzen sieciowych i systemoéw innych niz MS Windows (np. Linux lub Unix) w celu
taczenia nazw uzytkownikéw z adresami IP hostéw z ktérych ci uzytkownicy
nawigzuja potgczenia. Funkcja musi umozliwia¢ wykrywanie logowania jak réwniez
wylogowania uzytkownikéw.

Urzadzenie musi posiadac funkcjonalnosé definiowania i przydzielania dla ruchu
webowego odmiennych profili kontrolujacych transfer réznych rodzajéow plikéw lub
profili ochrony typu AV, IPS, AS ze wzgledu na kategorie URL.

Modut filtrowania stron WWW musi zapewnia¢ mozliwo$¢ wykorzystania kategorii
URL jako elementu klasyfikujgcego (nie tylko filtrujgcego) ruch w politykach
bezpieczenstwa.

Urzadzanie musi umozliwia¢ zdefiniowanie stron WWW i serwiséw do ktérych
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uzytkownicy moga wysytac swoje poswiadczenia Active Directory. W przypadku
préby wystania poswiadczen Active Directory do niezaufanej strony lub serwisu
administrator moze zdefiniowac odpowiednig polityke blokujgca dla takiego
zdarzenia.

Urzadzenie musi mie¢ mozliwos¢ tworzenia dynamicznych obiektéw adresowych do
ktdrych, na podstawie zdefiniowanych etykiet, mozna w automatyczny sposéb
przypisywac adresy IP. Powinna istnie¢ mozliwo$¢ recznego tworzenia etykiet
bezposrednio na urzgdzeniu lub automatycznego pobierania ich z zewnetrznych
systemdw np. VMware vCenter lub ESX(i) oraz skojarzonych z tymi etykietami
adresow IP. Powinna istnie¢ mozliwos¢ wykorzystania tak zbudowanych obiektéw
adresowych w politykach bezpieczeristwa.

Administrator urzadzenia musi mie¢ mozliwos¢ zdefiniowania, dla kazdej reguty
bezpieczenstwa, innego serwera Syslog.

Zezwolenie dostepu dla aplikacji musi odbywac sie w regutach polityki firewall (tzn.
reguta firewall musi posiadac oddzielne pole gdzie definiowane sg aplikacje i
oddzielne pole gdzie definiowane sa protokoty sieciowe, nie jest dopuszczalne
definiowane aplikacji przez dodatkowe profile). Nie jest dopuszczalna kontrola
aplikacji w modutach innych jak firewall (np. w IPS lub innym module UTM).

3. Kryteria wyboru oferty i testy:

Zamawiajacy bedzie weryfikowat parametry urzadzen na podstawie dokumentacji
producenta przedstawionej przez Wykonawce. Zamawiajacy zastrzega sobie takze prawo do
weryfikacji parametréw urzadzen na podstawie testéw (decyzja o przeprowadzeniu testéw
zostanie podjeta podczas analizy otrzymanych ofert). Wszelkie testy bedg przeprowadzone
przez Wykonawce na jego koszt i ryzyko. Kazdy z wezwanych Wykonawcéw bedzie miat
mozliwoé¢ okazania oferowanych urzadzen tylko jeden raz w terminie wyznaczonym przez
Zamawiajgcego.

Zamawiajacy wymaga gotowosci oferenta do przeprowadzenia testow w terminie nie
dtuzszym niz 14 dni kalendarzowych liczonym od dnia otwarcia ofert.

W przypadku podjecia decyzji o przeprowadzeniu testow beda sie one sktadaty z dwdch
czesci: funkcjonalnej oraz wydajnosciowej z wykorzystaniem dedykowanego urzgdzenia typu
appliance (generator ruchu) umozliwiajgcego wytworzenie ruchu o wymaganej
charakterystyce i wolumenie (doktadne informacje zostang podane na etapie wezwania do
testow jezeli bedzie taka decyzja). Dodatkowo, Zamawiajgcy zastrzega sobie prawo do
zweryfikowania, ze zaproponowane rozwigzanie spetnia minimalne wymagania funkcjonalne
oraz opcjonalne wtasciwosci zadeklarowane przez Wykonawce.

Wykonawca w terminie wykonania testow musi dostarczyé kompletne $rodowisko testowe,
w szczegolnodci urzadzenia i oprogramowanie sktadajgce sie na oferowany system oraz
wszelkie inne elementy konieczne do przeprowadzenia testow. Po wykonaniu testow
Wykonawca zabierze dostarczone przez siebie na czas testéw urzadzenia.

4. Zakres ustug wdrozeniowych:
W ramach wdrozenia wykonawca powinien wykonac:
1. Instalacje fizyczng sprzetu
2. Konfiguracje ustawien administracyjnych
3. Konfiguracje interfejsow, routingu, translacji NAT, stref bezpieczeistwa
4. Konfiguracje polityk bezpieczenstwa
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5. Konfiguracje profili bezpieczenstwa (AV, URL filtering, IPS, sandbox, anti-spyware,
kontrola przesytania plikow)

6. Integracje z AD

7. Konfiguracje tuneli VPN

Czynnosci powyisze powinny byé wykonywane przy écistej wspétpracy z administratorami
zamawiajgcego w taki sposob, aby zapewnity petna obstuge sieci zamawiajacego.

5. Terminy dostawy i harmonogram wdrozenia
Wykonawca dostarczy przedmiot umowy na wiasny koszt i ryzyko do siedziby
Krakowskiego ~ Pogotowia Ratunkowego, 31-530 Krakéw ul. tazarza 14,
w terminie do 60 dni kalendarzowych od daty podpisania umowy.
Wdrozenie powinno by¢ zaplanowane i uzgodnione z zamawiajacym i przeprowadzone
do 30 dni kalendarzowych od daty dostawy sprzetu.
Plan wdrozenia musi obejmowac:
a) przygotowanie wstepne,
b) okno serwisowe na wdrozenie poza godzinami pracy administracji,
¢) 48 godzin okresu stabilizacji i pielegnacji z calodobowym suportem wykonawcy,
d) 5 dni roboczych na obserwacje i odbidr konfiguracji przez zamawiajacego.
Podpisanie protokotu koricowego nastgpi po pozytywnym zakoriczeniu wszystkich
etapow wdrozenia. '
Wszystkie prace wdrozeniowe skutkujace niedostepnoscig sieci w budynku przy ulicy
tazarza 14 w Krakowie muszg by¢ wykonywane po zakorczeniu pracy administracji KPR
(tj. poza godzinami 7:00 - 14:35).
W okresie 48 godzin od zakoriczenia wdrozenia tj. w okresie stabilizacji i pielegnac;ji
nowej konfiguracji, wykonawca zapewnieni support 24h/dobe w usuwaniu awarii
krytyczny  zwigzanych z dziataniem ustug zdefiniowanych wczesniej przez
Zamawiajgcego.

6. Kary umowne:

a) Za niedotrzymanie terminu dostawy zamawiajacy moze naliczy¢ kary umowne w
wysokosci 0,5% wartoéci umowy za kazdy rozpoczety dzied zwioki liczac od
nastepnego dnia po terminie, w ktérym miata by¢ dokonana dostawa.

b) Za zwtoke w usunieciu awarii lub uszkodzenia, za kazdy rozpoczety dzien zwioki w
wysokosci 0,5 % wartosci jednostkowej brutto przedmiotu zamdwienia.

¢) w przypadku odstgpienia od umowy przez Zamawiajacego z przyczyn lezacych po
stronie Wykonawcy kare w wysokosci 10% ceny (zawierajgcej podatek VAT)
przedmiotu umowy.

7. Gwarancja i warunki Serwisu;
1. Wykonawca zapewni 40h konsultacji zdalnych w okresie 12 miesiecy od zakoriczenia
wdrozenia w dniach roboczych od poniedziatku do pigtku.
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2. Gwarancja i wsparcie producenta powinna byé Swiadczone przez autoryzowany serwis
producenta w Polsce lub bez[posrednio przez producenta przez okres 36 miesiecy.
a. Zgtaszanie probleméw w dni robocze (8:00-17:00)
b. Zgtaszanie problemoéw krytycznych rowniez w dni wolne od pracy i po godzinach
pracy
. Czasy obstugi zgtoszen:
i. Krytyczny do 1 godziny
ii. Wysoki do 2 godzin w dni i godziny robocze
iii. Sredni do 4 godzin w dni i godziny robocze
iv. Niski do 8 godzin w dni i godziny robocze
d. Wymiana uszkodzonego sprzetu w nastepnym dniu roboczym pod warunkiem
przyjecia zgtoszenie do godziny 14:00
. Dostep do bazy wiedzy producenta

(%]

1]

Oswiadczam, ze zaoferowany przedmiot zamdwienia spetnia wszystkie wymagania
przedstawione w niniejszym formularzu ofertowym.

......................................................

podpis Wykonawcy




